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‘A NordPass nevl webol-
‘dalon minden évben kdz-
izéteszik a Iegggakrabban
hasznalt jelszavak listajat.
Ami a megdbbbento, hogy
évek Ota az els6 harom
helyezett az 123456, az
123456789 €s az 12345. De
az els6 10 kdzott egyéb-
ként is csak olyan jelszo
szerepel, aminek a feltd-
rési ideje kevesebb, mint 1
masodperc. Emberek mil-
lioi »védik” az adataikat
olyan jelszavakkal, amik
meg egy ingyenes kod-
feltér6 programot sem
izzasztananak meg kilo-
nosebben.

Ha nem szeretnel abba a
hibaba esni, hogy gyenge
védelemmel latod el és
ezaltal konnyl prédava
teszed példaul az inter-
netes levelezesedet, a
banki adataidat vagy ép-
pen az online lgyintézés
miatt a neten talalhato
hivatalos, illetve egész-
segligyi adataidat, jO ha
betartod az alabbi néhany
szabalyt.

Ne hasznalj olyan in-
formaciot jelszavadkent
vagy annak reszekent,
amit koénnyl megsze-
rezni!

llyen a felasznaldnév, a
szuletési datum, a lakhely,
a telefonszam, a csaladtag
vagy hazikedvenc neve, a
kedvenc csapat, film-
vagy kdnyvszerepld neve.
Semmilyen szemelyes,
kbzismert, vagy kdnnyen
kiderithetd adatot nem
érdemes belefoglalni egy
jelszoba.

Ne hasznald a billen-

tylizeten egymas utan
kovetkezo karaktereket
ugyanabban a  sor-
rendben!

llyen az 12345, a qwert
vagy éppen az asdf. Ha
valaki manualisan all neki
feltérni a fiokodat, valo-
szinlleg ezek lesznek az
elsok, amiket megprobal.
Ha pedig programot
hasznal, egy masodperc
toredeke kell csak hozza,
hogy bejusson a

fiokodba.

De mitol lesz jo egy jel-
5z0?

Azon felil, hogy elkeril-
juk a fentieket, jo ha
megfelel néhany egyeb
kritériumnak, feltételnek
is.

Legyen legalabb 8-10
karakter hosszu!

Minél hosszabb egy jel-
sz0, annal tovabb tart

feltorni. Ez viszont csak
egy alap kriterium, fontos
az is, hogy ezen tul mi-
lyen karaktereket tartal-
maz, hiszen az 123456789

szamokat  tartalmazonak
megfelel a hossza, de
megls egy igen gyenge
jelszo.

Hasznalj minél tobbféle
karaktert!

Sok oldalon mar eleve csak
olyan jelszot valaszthatsz


https://nordpass.com/most-common-passwords-list/

lea regisztracional, amiben
szerepel kis- es nagybetu,
szam és kiilonleges ka-
rakter is. Nem veletlentll,
ugyanis minel Osszetet-
tebb, annal nehezebb
feltorni.

Persze ilyenkor meril fel
az a probléma, hogy ha
bonyolult a jelszo, mi
magunk sem fogjuk tudni
megjegyezni. Erre egy jo
megoldas a mondatjelszo:
kitalalsz egy mondatot,
majd azt atvarialod ugy,
hogy egy igen bonyolult
jelszo legyen beldle, amit
viszont te kdnnyen meg
tudsz jegyezni az eredeti
ismereteben.

Nézziink erre egy példat:

Szeretek kutyakat
setaltatni a parkban.

Ezt a mondatot atalakit-
hatod ugy, hogy egyes
betlket nagykent Irsz,
masikakat szamma for-
malsz, teszel bele szokozt
(ahol ez nem megenge-
dett, ott egy alulvonast
hasznalhatsz  helyette),
sot par egyedi karaktert is
beleszurhatsz:

$z3_KuT7aks4Tse4P@

Egyes szamok az inter-
neten valo kommunikacio-
ban eleve hasznalatosak
bizonyos betlk helyett,
ilyenek pl: 1 =i, 4 =a, 5=5
stb.

Hasznalhatod ezeket, de
akar sajat asszociaciokat
is kitalalhatsz, a lényeg,
hogy te meg tudd jegyez-
ni, melyik mit takar pon-
tosan.

A mondatjelszo kigondo-
lasanal hasznalhatunk akar
egy fénykeépet is, az a
fontos, hogy “le lehessen
olvasni” rola egy olyan
mondatot, amiben valaki
valahol valamit csinal. (Ez
a PAO-moddszer, ami az
angol Person-Action-
Object, vagyis szemely-
cselekves-targy szavakbol
nyerte a nevet.)

Ajanlott minden oldalon
mas jelszot hasznalni. A
mondatjelszoval kdnnyen
alkothatunk hasonlo vagy
ugyanolyan alapra sok kii-
Ionfele jelszot. A fenti
példat hasznalva, a kutya
szot kicserélhetjuk kutya-
fajtakra. Pl. a bank oldalan
labradort, az e-mail fio-
kunknal német juhaszt, a

facebookon meg huskyt
irunk:
$z3_14Br4DoRtsesP@,
$z3_N3mJu8asesP@,
$z3_8uS2kYtse4P@.
Maris van harom kuldn-
b6z0, de szamunkra megis
kbnnyen megjegyezheto
eros jelszavunk. Arra fi-
gyeljiink, hogy nem elég,
ha csak 1 vagy 2 karak-
terben kulonboznek egy-
mastol a jelszavak, és
termeszetesen sokkal na-
gyobb biztonsagot ad, ha
minden oldalon teljesen
mas jelszot hasznalunk.

Néhany egyéb tanacs:
Ne ird fel koénnyen
lathatd helyre, és ne
mondd el senkinek!
Ha mindenképpen tarolni
akarod valahol, arra az
esetre, ha elfelejtened,
jobb ha nem a teljes
jelszot irod le, inkabb csak
valamit, amir6l biztosan
eszedbe fog jutni.
Ha a mobilod biometrikus
azonositassal van védve
(ujjlenyomatot, arckepet,
hangot ismer fel), joO lehet
a tarolasra, de ebben az
esetben sem ajanlott a
teljes jelszot leirni.

A fenti példa alapjan
megjegyeztethetjuk mo-
bilunkkal, hogy a bank
labrador, a facebook meg

husky. Vagy éppen az
eredeti alapmondatot.
Bizonyos id6kdzonkent

csereljiik!

Mindenki mast ajanl annak
kapcsan, hogy mikor ér-
demes lecserélni a jelsza-
vakat, de azzal minden
szakérto egyeteért, hogy



idonként meg kell valtoz-
tatni oket. Megtehetjiik
havonta, negyedévente,
féelévente, évente vagy
haromévente, a lényeg,
hogy ha mar ugy érezziik,
tul régota nem valtoz-
tattuk meg, batran irjuk
at. Ha még sosem tettiik
meg, akkor most épp itt
vanraatokéletesalkalom.

Hasznaljunk tobblépcsés
azonositast!

Sok weboldal, foleg azok,
amik szemelyes adatokat
tarolnak (példaul bankkar-
tya adatokat), felajanlja a
tobb lépcsos azonositast.
Ez allhat abbdl, hogy
klildenek egy e-mailt vagy
sms-t egy koddal a
bejelentkezéshez, de akar
kulon applikaciot is igény-
be vehetnek erre a célra.

LehetOseg szerint ne
lépjiink be nyilvanos
szamitogepekrol!

Nem csak azért keriilendo
ez, mert léteznek szoft-
verek, amik megjegyzik a
billentyllelitéseket, de
véletlenl el is menthetjlik
a jelszavunkat vagy kifi-
gyelhetik azt akar a
hatunk mogott allva is.

Ne adjuk meg sem
irasban, sem szoban a
jelszavunkat senkinek!
Egyetlen szolgaltato sem
fogja elkérni a jelsza-
vunkat, a bankunk meg
aztan plane nem. Ha egy
hivatalosnak tund e-mailt
kapunk azzal, hogy sze-
retnek megtudni a beje-
lentkezesi adatainkat,
inkabb hagyjuk figyelmen
kivdil.

A jelszavak becsult
feltorési idejét abrazolo

képek______ farrasa. ... a.

https://www.passwordmo
nster.com/.


https://www.passwordmonster.com

Az adathaldszat nem uj-
kelet talalmany, mar az
1980-as evekben is ismert
technika volt, és mara a
kiberblndzok egyik leg-
gyakrabban  alkalmazott
tamadasava  valt.

Ennek soran egy megte-
vesztd0 e-mailt kiildenek
az aldozatnak, amiben
megprobaljak ravenni,
hogy adjon meg bizonyos
adatokat (pl jelszot) vagy
kattintson ra egy linkre,
aminek kovetkeztében kii-

stMMilytN
E-MAIIBEN'NE
kAttints RA

liNkRE

l6nféle rosszindulatu
programokat telepitenek a
gepere.

Az e-mailek altalaban
probalnak hasonlitani egy
hivatalos levélre, ezért
felhasznaljak a cég logo-
jat, szineit, egyéb arculati
elemeit. Néhany alapveto
dologra figyelve azonban

kénnyen  eszrevehetjiik,
ha egy lizenet hamisi-
tott.

Fontos megnézni a kiildo

e-mail cimét, ami egészen
biztosan nem fog meg-
egyezni a bankunkéval
(vagy az éppen lemasolni
probalt egyéb szolgaltato-
éval), akkor sem, ha egyes
elemeiben hasonlit ra.
De még ezen tul is
gyanusan tul bonyolult és
egyaltalan nem tulnik pro-
fesszionalis e-mailnek. Ha
egy cim gyanus, eleve ra
se kattintsunk az uUzenet-
re.

Ha szeretnénk ellendrizni,
keressiik fel az eredeti
cég oldalat, a kapcsolat
mendpont alatt biztosan
fel lesz tuntetve a hiva-
talos e-mail cim is.

A megszolitas sem min-
degy. Ha egy hivatalos
lizenetben azt irjak, hogy
“Szia” vagy eppen, hogy
“Tisztelt Felhasznald”, ak-
kor ott mar problémak

vannak. A legtobb esetben
vagy a neveden vagy a
felhasznaloneveden fog-
nak szolitani, de minimum
ugyfelnek vagy partner-
nek.

Gyanus lehet a magyar-
talan szoveg is. Egy-egy
gepelési  hiba  barkivel
megeshet, de azt, hogy
egy mondatnak ne legyen
értelme vagy eppen tel-
jesen magyartalan legyen,
egy  szolgaltatd  sem
engedheti meg maganak.
Ha a bankodtol olyan e-
mailt kapsz, amiben ilyen
mondat van: "Meg Kkell
nyitni a fiokot vellnk.”,
inkabb t6rdld az e-mailt
vagy kerdezz ra telefonon
vagy e-mailben, de fontos
hogy ezeket a kapcsolat-
tartasi adatokat a bank
vagy egyeéb szolgaltato
eredeti oldalan keresd le,



eés semmiképpen ne kat-
tints ra arra a linkre, ami a
gyanus  e-mailben lat-
hato!

Furcsa, ha slrgetnek egy
hivatalos e-mailben. Az
elofordulhat, hogy adnak
hataridot, de az kevésse
valoszinli, hogy azt irjak,
hogy ha harom napon
belil nem teszel meg
valamit, akkor annak mar
komoly kévetkezményei
lesznek (pl. kikapcsoljak az
aramot, ha eéppen az
aramszolgaltatd neveben
irnak).

Mielott tényleg tennének
valami hasonlot, tébb fel-
szolitast is kiildenek, az
esetek tébbségében meg-
probaljak az illetot postai
uton vagy telefonon is
elérni. Ha egy hivatalos e-

mailben sitrgetnek, legyen
gyanus. Az adott szolgal-
tato oldalan pedig keress
elérhetoséget, és kérdezz
ra, hogy ezt biztosan 0Ok
kildtek-e.

Altaldnos jo tanacs, hogy
semmilyen e-mailben ne
kattints ra a linkre, bar
korilményesebb, de el
tudod erni azt a weboldalt
ugy is, ha kilon meg-
nyitod az eredeti szolgal-
tatdo weboldalat, es akkor
a  tamadoknak  nincs
eseélyuk atiranyitani teged
egy olyan oldalra, ami bar
hasonlit (gyakran egeszen
megdbbbentben) az ere-
detire, de mégsem az.

Ezen a hamis oldalon az-
tan kovetni tudjak mit
csinalsz. Ha megbizol az
e-mailben és megis kat-

tintani szeretnel, elleno-
rizd elobb a linket ugy,
hogy raviszed a kurzort.
Az ablak bal also sarkaban
meg fogja jeleniteni azt a
webcimet, ahova atira-
nyit, ha rakattintasz. Ha
ismeretlen vagy furcsa,
inkabb  ne  kattints!

Egy plusz tipp! Minden-
képpen legyen gyanus, ha
az Uzenetben nem sze-
repelnek 6 és U betlk.
Nagyon sok betltipus
nem tartalmazza ezeket,
mert a kettds éles ekezet
a latin abécét hasznalo
nyelvek kozul csak a
magyarban talalhatdo meg.
Szoval, ha egy magyar
hivatalos leveélben ezek
rosszul (pl o, u betlkent
vagy tobb karakter hal-
mazaként) vagy egyal-
talan nem jelennek meg,
akkor, ha nem is dobjuk az
lizenetet egybdl a kukaba,
azért legylink extra fi-
gyelmesek.



Nem kell ahhoz 06ssze-
eskiivés hivonek lenni,
hogy tudjuk, az inter-
neten folyamatosan meg-
figyelnek minket. Gyujtik
az adatainkat: mit néziink,
mire keresiink ra, mire
kattintunk. Aztan ezeket
arra  hasznaljak, hogy
szamunkra  relevans(nak
gondolt) hirdetéseket te-
gyenek elenk akkor és ott,
amikor és ahol a korabban
feltérképezett szokasaink
szerint a legvaldszinUbben
észrevesszik.

Azt azonban kevesebben
tudjak (vagy legalabbis
kevesebben hasznaljak ki),
hogy vannak eszkozeink
arra, hogy meghatarozzuk
ki gyUjthet rolunk ada-

tokat, ki kovetheti az
online  tevékenyseégiin-
ket.

béngeész6 bovitmény. Nem
csak a hirdetéseket tudja
blokkolni, de a kdveteést is
szabalyozza az altalunk
megadottak alapjan. Ha-
sonloan megoldast jelent-
het a sokak altal ismert és

hasznalt:Adhlock Vragy ep—

pen a Prlvacg Badger nevl
bovitmény. ~---""" "

A Google is el0szeretettel
jegyzi meg kereseseinket,
kattintasainkat, tartozko-
dasi helytinket (s6t, ha
engedélyeztik neki, akkor
azt is elmenti, hogy mikor
merre _____ jartunk) _________
‘A fidkunk bedllitadsainal :
viszont  megtekinthetjuk
és megadhatjuk, milyen
adatokat  gyljtson  eés
taroljon rolunk. Az Adatok
és adatvedelem meniipont
alatt részletesen testre
szabhatjuk mennyire "ko-
zelrol” kévethet minket.

Ha a Google nem is menti
el a tartozkodasi he-
lyinket, mi magunk is
gyakran elaruljuk, amikor
megosztjuk  Facebookon
vagy Instagramon, hogy
merre jarunk éppen. A
legjobb, ha soha nem
adjuk meg ilyen esetekben
a pontos tartozkodasi
helylinket, de ha megis
eros késztetést érziink ra,
tegyiik utdlag és ne akkor,
amikor éppen ott va-
gyunk.

Ne tolts fel
személyes iratokrol,
zettséget igazold okma-
nyokrol, szamlakrol vagy
egyéb hivatalos iratokrol!
Mindenki gratulalni fog a
diplomadhoz akkor is, ha
csak a borkodtéses borito-
jat latjak, viszont legalabb
nem lopjak el a benne
szereplo szemeélyes ada-
taidat.

képet
veg-

Ne nyiss meg olyan
csatolmanyokat, mellek-
leteket, amik nem tudod
mik lehetnek es ki kiildte
oket! Ha furcsa a fajl neve
és/vagy nem ismered a
cimzettet, inkabb  ne
kattints! Eleve gyanus
lehet, ha a fajlnak
tobbszords  kiterjesztése
van, pl: fajlnev.pdf.gz

Ha nem haszndlsz rek-
lamblokkolot, legalabb ne
kattints ra  mindegyik
hirdetésre, felugro ablak-
ra. Akkor se, ha csak itt,

csak most, csak neked
ajanlattal  kecsegtetnek.
SOt, akkor plane nel!

Ovd az adataidat, ne add
ki pusztan figyelmetlen-
segbol!


https://chrome.google.com/webstore/detail/ghostery-%E2%80%93-privacy-ad-blo/mlomiejdfkolichcflejclcbmpeaniij?hl=hu
https://chrome.google.com/webstore/detail/adblock-plus-free-ad-bloc/cfhdojbkjhnklbpkdaibdccddilifddb?hl=hu
https://chrome.google.com/webstore/detail/privacy-badger/pkehgijcmpdhfbdbbnkijodmdjhbjlgp?hl=hu
https://myaccount.google.com/

Manapsag szinte mindent
kénnyebb online elintézni,
és ez alol a vasarlas sem
kivetel.

Viszont mivel ebben az
esetben a termeket maijd
csak akkor latjuk, amikor
mar kiszallitottak nekiink
(ha egyaltalan megkapjuk
a rendelésiink), fontos
lenne, hogy felismerjik a
csalo oldalakat.

Vannak, amik mar egy
|étezot probalnak masolni,
és esetenkent eléeg meg-
gyozben  teszik  ezt.
Ezeknel alaposan meg kell
nézni a webcimet, el0-
fordulhat, hogy a név csak
egy betlvel tér el a valodi
cég vagy marka nevetol.

Példaul gyakran az m-t az
rn betlk kombinacidjaval
irjak. Ha ehhez jo betl-
tipust valasztanak, alig
tlnhet fel a kiilénbség.

A nagyon nagy akciok es
hihetetlen ajanlatok szin-
tén megszolaltathatjak a
vészcsengoket. Ha valamit
tébb, mint 60%-kal
learaznak, az mar felet-

tébb gyanus, de ha 90%-
kal olcsobban adjak, az
mar biztosan atvereés.

Akkor se bizzunk benne,
ha nem csak hatalmas
learazasokkal reklamozza
magat, de meg viszonylag
fiatal is az oldal. A

A ’50%-08
AKGio BiZToSAN
ATVERES

oldal tobbek kozott web-
oldalakat archival, rake-
resve az url cimre
megnezhetjik egy adott
oldal korabbi verzioit, és
egyben azt is megtudhat-
juk, hogy miota létezik.

Nem art, ha megnézzik a
kapcsolat menlUpont alatt
talalhatdo  informaciokat.


https://web.archive.org/

1Qhol nincs elérhetoseg

megadva, onnan vasarolni
sem érdemes, hiszen nem
tudunk senkihez fordulni,
ha netan barmi panaszunk

lenne a szolgaltatassal
vagy termekkel kapcso-
latban.

Ha taldlunk elérhetbséget,
de azon nem erink el
senkit, vagy eleve fur-
csanak, amatornek tunik
(pl. véletlenszerl karak-
terek halmaza az e-
mailcim vagy a székhely
cimén nem az talalhato,
aminek kellene lennie),
szintén eéljiink a gyanuval,
és ha egy hely nem tlnik
megbizhatonak, inkabb ne
koltsiik ott a penziink.

Ha csak  bankkartyat
fogadnak el és az adatokat
raadasul a sajat oldalukon
kell megadni (nem pl. egy
olyan fellileten keresztlil,
mint a SimplePay),
szintén felejtsiik el a
vasarlast.

Nem ndveli a bizalmat, ha
a termékekrol vagy nincs
visszajelzés, vagy minden
komment Otcsillagos és
abszolut pozitiv. Még a
legkivalobb  termekeknél
es szolgéltatésoknél is
akad egy-egy elégedetlen
vasarlo.

Ha tudod, hogy a cég

____________

fogod Ugganlgg az egge—

.ni__vallalkozok ngllvanos
adatait is le  tudod
kérdezni.

Kulféldi cég eseteben
'[Seidah'l' a 'G'dbig'lé' ‘Bizton-,
'sagos Bongészes -
'webhelgallapot oIdaIarl

vagy a
oldalan.


https://www.e-cegjegyzek.hu/?cegkereses
https://www.e-cegjegyzek.hu/?cegkereses
https://www.nyilvantarto.hu/evny-lekerdezo/
https://www.nyilvantarto.hu/evny-lekerdezo/
https://www.scamadviser.com/
https://transparencyreport.google.com/safe-browsing/search?hl=hu
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/helyi-hirek/kedvezonek-tuno-ajanlatok-nagy-atveresek

A Facebook mar tdbb
milliard hamis fiokot to-
roélt, de ez nem akadalyoz
meg senkit abban, hogy
ujabbakat hozzanak létre.
Ez a probléma azonban
nem korlatozodik csak a
Facebookra. Minden olyan
oldalon, ahol mint valds
személyek kommunikalunk
egymassal, legyen az ko-
z6ssegi media oldal vagy
éppen tarskereso applika-
cio, elofordulnak alprofi-
lok.

Ezeknek egy része azért
sziuletik, mert a mogotte
allo ember fél felvallalni
magat, biztonsagosabbnak
erzi egy hamis profil mége
bujni, de akadnak koztik
olyanok is, akik rosszindu-
latuak: az alprofilokat
hasznaljak csalasra, adat-
halaszatra, zaklatasrais.

Az alprofil nem minden
esetben csak egy netrol
levadaszott kép és egy
véletlenszerlien valasztott
név némi adattal, amitol
valdosnak tlnhet, van ami-
kor egy valos személy
képeit, nevét és adatait
hasznaljak fel. Extrém
esetben az is megtor-
ténhet, hogy a hamis
profil jelenti a valodi pro-
filt az oldal lizemelteto-

jének, és elofordulhat,
hogy végiil utobbi lesz
letiltva.

Mielott parttalan vitaba
kezduink valakivel a Face-
bookon, érdemes meg-
nézni, hogy egyaltalan


https://tineye.com/
https://www.facebook.com/help/306643639690823?helpref=related
https://help.instagram.com/446663175382270
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"valodi” emberrel van-e
dolgunk vagy csupan egy
trollal, akinek szorakozast
jelent, ha sikerul fe-
lidegesiteniiik a célpont-
jukat; esetleg egy uzleti
megfontolasbol letrejott
alprofillal, aki a Vvita
generalasaval akarja no-
velni a poszt/oldal hozza-

szolasait, nézettséget,
latogatottsagat.
Na, de mirdl lehet

felismerni egy alprofilt?

A legegyszerlibb madja,
ha a Google képkereso-
jében inditunk egy kere-

sést az illeto profilképére
(amennyiben az embert
abrazol, de az alprofilok
altalaban igyekeznek mi-
nél  hihetobbek lenni,
emiatt ritka, hogy kiscicas
képet hasznalnanak pro-
filképként). Ha a Google
megtalalja mashol, mas
neven vagy eppen ugyan-
azon a neven, de egy
sokkal valdodibbnak tling
profilon, akkor maris tud-
hatjuk, hogy itt valami
nem igazan stimmel.

Gyanus lehet, ha kevés az
ismerose. Az persze el0-
fordulhat, hogy uj profil,

de jobb ha ilyenkor azért
megprobalunk elovigyaza-
tosak lenni.

Megtekinthetjiik az ido-
vonalat, tevékenyseégeit
is. Ha egy profil egy
bizonyos célra (pl.: Uzleti
vagy politikai) lett létre-
hozva, az latszani fog
abbol, hogy mit oszt meg,
mihez (és hogyan) szol
hozza.

Ha nem ismerlnk valakit,
ne jeldljiik vissza! Ha ugy
érezziik, hogy valahonnan
ismeros, de nem tudjuk
honnan, inkabb kérdez-


https://people.inf.elte.hu/szlavi/InfoDidact18/Manuscripts/HCs.pdf

Az online vagy internetes
zaklatas, eredeti nevén
cyberbullying olyan info-
kommunikacios  techno-
l0giat hasznald szandékos,
ismetlodo  tevékenyseg,
aminek célja masok ban-
talmazasa.

Bar a zaklatas, gunyolo-
das, iskolai kik6zosités az
internet hasznalatanak
tomeges elterjedése elott
is letezett, a cyberbully-
ing komolyabb problémat
jelent, mert nem er véget
a tanitasi idovel és nem
sziinetel a vakacio alatt

sem. A "hagyomanyos”
zaklatast sokszor meg
lehet sziintetni koltozes-
sel, masik iskolaba valo
atiratkozassal, és ilyen
modon tiszta lappal lehet
kezdeni, de az internetes
zaklatasnak sem féldrajzi,
sem idobeli korlatai
nincsenek. Raadasul az
internet nem felejt: ha
valakirol felkeriilt a netre
egy szemelyes (akar in-
tim) fotd, azt barki
lementheti es akar evekkel
késobb is ujra elokertilhet.
Az online zaklatasnak sok-
szor nagyobb a "nézokd-

A BANTAST NEM IENET MEGERDEMEINI. A
BANTAS MiNbia A BANTOROI SZ0l.

TiszA KATA

zbnsége” is, ezért az
aldozat  hatvanyozottan
nagyobbnak érzi a meg-
alaztatast.

A cyberbullyingnak sok
fajtaja van, példaul a
zaklatok  terjeszthetnek
pletykat az aldozatrol,
gunyolodhatnak, élcelod-
hetnek rajta, megoszt-
hatnak rola kompromittalo
képeket vagy videokat, de
mindezt egy az aldozat
nevében regisztralt alpro-
filrol is megtehetik.

A kOvetkezményei pedig
gyakran sulyosak: dnerte-
kelési zavarokat, szoron-
gast, stresszt okoz, és ha
mindez hosszabb tavon
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fennall, mentalis és fizikai
tlinetekkel, betegségekkel
jarhat, végso esetben akar
ongyilkossagi kisérletbe is
torkollhat.

Nagyon fontos, hogy a
gyerekek tudjak, mi az
internetes  zaklatas és
tisztaban legyenek vele,
hogy fordulhatnak proble-
maikkal az értlk felelGs
felnottekhez. Erdemes a
zaklato Ulizeneteket men-
teni, mert bizonyitékok
lehetnek abban az eset-
ben, ha eljaras indul.
A zaklatas ugyanis bln-
cselekmeny, ezért ha
rendorsegi feljelenteés
torténik,  biintetdeljaras
indulhat, és a zaklato akar
tobb  év  szabadsag-
vesztésselis biintetheto.

MAj> MEaOREGSZEI ES BANNI Foaob,
HOG BANTASZ, - Azt, AMIRE BUSZKE VAGH MA.
A IEIKiisMERET MAJb BEKOpOG
S NEM [ESZ EMIER, m:lgstu MAGAPRA HAGUNA.

Jozstr Attila

Ha ugy gondolod, hogy te
is internetes zaklatas al-
dozata vagy, alkalmazd a
harmas szabalyt:

STOP! BLOCK! and
TELL!

ALL) MEG! Ne csindlj
semmit, probalj megnyu-
godni!

TILTS! Tiltsd le a zaklatot
vagy limitald a kommuni-
kaciodat a legkbzelebbi
(megbizhato) barataidra,
ismerdseidre!

és MONDD EL! Mondd el
egy felnottnek, akiben
megbizol, nem kell ezt
egyedil végigcsinalnod!





http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b250404
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b248336
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b244954
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b256413
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b237033
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b253875.2
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b230347
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b237133
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b244487
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b247613
http://katalogus.dfmk.hu/cgi-bin/tlwww.cgi?show=b254201

__________________________________________

__________________________________

Az Europai Bizottsag altal inditott Safer Internet Plus program
tudatossagnovelo kdzpontként a gyermekek, sziilok, tanarok és
dontéshozok felvilagositasat, a program népszerUsitését tlzte ki
celul.

Szeretné elérni, hogy az orszagban minél tdbb internethasznald
bongészhessen biztonsagos korlilmenyek kozott, illetve hogy
probléma esetén az érintettek tudjak, kihez fordulhatnak. Ennek
érdekében szamos eszkozzel hivja fel a tarsadalom figyelmét a
biztonsagos internethasznalat fontossagara. Konferenciak, rendez-
vények, kampanyok soran tudatositja a vilaghalo veszélyeit és
bemutatja elkeriilesiik hatékony és egyszerl eszkdzeit. A Safer
Internet program egyik fo tevékenysége a felhasznaldi tudatossag
novelése.

__________________________________________

A Nemzetk6zi Gyermekmento Szolgalat (NGYSZ) a hazai Safer
Internet konzorcium Tudatossagnhdveldo Kozpontjaként 2010 Ota
szamos iskolaban, muvelodeési hazban és egyéb intézmenyben
tartott Netezz biztonsagosan! cimmel téritésmentes oktatasokat.
Az oktatasok soran olyan témakat érintenek, mint a személyes
adatok védelme, az online zaklatas, netikett és a webes identitas. A
gyerekek szamara kisfilmekkel, olykor feladatokkal szinesitett
programmal késziilnek. Az oktatasok alapjat képezo tananyag
elkészitését, valamint a kozponti koordinaciot a Nemzetk6zi
Gyermekmento Szolgalat latja el. Videdk a témaban: Safer-
internet Magyarorszag csatornaja es Webidomar csatornaja.

A Kek-Vonal Gyermekkrizis Alapitvany. Célja, hogy a gyerekek valodi
odafigyelést, elfogadast, a bajban segitséget kapjanak, valamint hogy
szeles korh, gyors, ingyenes elérhetoséget biztositson szamukra.

Az Unicef internetes zaklatassal foglalkozo oldalan a szervezet cyberbul-
lyinggal kapcsolatos felméréseit, kampanyait (pl.: #nemvagyegyediil,
Egylitt a sert0 hangok ellen) kdvetheted figyelemmel.


https://saferinternet.hu/
https://www.gyermekmento.hu/
https://kek-vonal.hu/
https://unicef.hu/cyberbullying

https://hopi12.hu/

Az internet teljesen behalozza a hétkéznapjainkat, ennek ellenére nem
feltetleniil tudatositjuk a veszelyeit. Ebben a virtualis térben naponta
tobb szazezer gyermek tlnik el, anélkil, hogy tisztaban lennének a
»hetvilag” szabalyaival. Ezert hatarozott ugy a Hegyvidéki Onkor-
manyzat, hogy a Hegyvidéken élo vagy itt tanuld gyerekek veédelme
érdekében létrehozza a Hegyvideki ONvedelem Programot.

Kiknek szol? ElsGsorban a sziiloknek és pedagogusoknak, akik ezen az
oldalon, illetve a programhoz tartozo képzeések alkalmaval megszerzett
tudas segitségével képesek tajékoztatni a gyerekeket a lehetséges
veszélyekrol, illetve segiteni Oket, ha tamadas, zaklatas vagy egyéb
atrocitas éri oket. Mi a célja? A szilok és pedagogusok ismereteinek
bovitése, a gyerekek tudatos mediafogyasztasra nevelése, a
problémakra  koncentralo, gyakorlati megoldasok bemutatasa.
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Az NMHH (Nemzeti Média- és Hirkozlési Hatosag) keretében mikddo
Internet Hotline egy jogsegeélyszolgalat, amely bejelentések alapjan
segiti a neten talalt jogsérto tartalmak gyors eltavolitasat azért is,
hogy a gyermekek minél kevesebb karos tartalommal talalkozhassanak a
neten. A honlap Tudastar és Hirek rovata fontos, részben az
internethasznalat jogi szempontjaival, részben a nagy nyilvanossagot
leginkabb érdeklo problémakkal kapcsolatos informaciokkal szolgal. Az
Internet Hotline oldalrdl elérheto az NMHH fogyasztoknak/internet
oldala (http://nmhh.hu/fogyasztoknak/internet); az NMHH kutatasok
oldala (http://nmhh.hu/kutatasok); az alkalmazasok oldal, ahol a

szUroszoftverekkel kapcsolatos informaciok talalhatok.

A portal szuloi és ifjusagi rovatai kozvetlen, informativ és praktikus
javaslatokat fogalmaznak meg, a sziiloi beszélgetések rovatban
(https://www.facebook.com/safety/parents/conversations) pedig fon-
tos kérdéseket jarnak koriil. A portal pozitiv szemlélete segiti, hogy a
gyerekek jobban megfontoljak a kockazatokkal kapcsolatos javaslatokat
is. A honlapra keriil0 anyagok mogott nemzetkdzi szakeértokbol allo
biztonsagi testilet all.

_______________________________

A T.A.B.B.Y. az interneten (Threat Assessment of Bullying Behaviour in
Youth Online) projekt célja a fiatalok kdrében tapasztalhato, kortars
online bantalmazas formainak és nagysagrendjének felmérése es a
jelenség megismertetése a pedagogusokkal, az iskolapszichologusokkal,
az iskolavezetéssel, a sziilokkel, valamint a diakokkal. A program a
digitalis média - az internet, a mobiltelefonok és egyéb interaktiv
elektronikus kommunikacios formak - fiatalok altali hasznalata kapcsan
tapasztalt kihivasokra, ezen beliil is leginkabb az online fenyegetésre,
megfélemlitésre eés a szexualis tartalmu sz6veges lizenetek problémaira
iranyul.


https://hop12.hu/
https://nmhh.hu/internethotline/
https://www.facebook.com/safety
http://www.tabby.eu/

mekvedelem

1 8 " https://www.telekom.hu/rolunk/£fenntarthatosag/edukacio/gyer

Felel0s nagyvallalatként feladatunk - olvashatd a Telekom honlapjan -,
hogy n»segitséget nyujtsunk az internet biztonsagos hasznalatahoz. Arra
toreksziink, hogy minden korosztaly okosan és tudatosan éljen a digitalis
vilag lehetOségeivel és megszUnjon az orszag egyes teriiletei kozott
fennalld digitalis szakadek. 2017 novemberében a vallalatcsoport tébbi
tagjahoz hasonloan a Magyar Telekom is csatlakozott a Deutsche
Telekom Teachtoday nevl kezdeményezeseéhez, ezaltal lehetoséget
teremtve az edukacios tartalmak online, széles kdrben valo
terjesztesere.

A NoOk A Nokert Egyiitt Az Erdszak Ellen Egyesiilet online erdszakrol szolo oldalan
tobbféle tesztet, szituacios jatékot végigprobalva tanulhatjuk meg, mit jelent
tobbek kozott az online zaklatas és mit tehetiink, ha ilyen helyzetbe keriliink.

________________________________________________

Itt bejelentheted, ha olyan weboldalra talalsz, amit karosnak gondolsz, veszélyt
jelenthet a gyermekek fejlodésére vagy megsért valamilyen jogszabalyt.

. http://mediatudor.hu/
Az Egyesult Kiralysagbol szarmazo Media Smart program magyar
valtozata a Médiatudor nonprofit mediaismereti oktatasi program 6-11
éves gyermekek szamara, amely 2007-ben késziilt el. Az oktatasi
segédanyagok fejlesztésében szakértdi bizottsag mulkddik kozre,
melynek elndke dr. Kosa Eva pszichologus, egyetemi tanar. Az
oktatasi segédanyagok hazai készitéset es mlkddtetését a Media-
Smart Hungary Oktatasi Nonprofit Kft. végzi. Az eredeti program
célja megtanitani a gyermekeket arra, hogy helyesen ertsék, érté-
keljék és értelmezzék a reklamokat, felkésziljenek a kritikus, tudatos
fogyasztoi magatartasra. Kozvetett celja, hogy a kritikus gondolkodas
fejlesztesevel a gyerekek megtanuljanak értékelve viszonyulni a média
altal kozvetitett tartalmakhoz.

A kiadvanyt a 2022-es Internet Fiesta program keretében a
Dedk Ferenc Meguyei és Varosi Kényvtar készitette.
Szerkeszt0O: Deak Klaudia


https://www.telekom.hu/rolunk/fenntarthatosag/edukacio/gyermekvedelem
https://nane.hu/onlineeroszak/
https://www.biztonsagosinternet.hu/
http://mediatudor.hu/
https://fiesta.ikszkonyvtarak.hu/
http://dfmk.dfmvk.hu/



